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Karakteristike racunarskih mreza

Predmet: Racunarske mreze
Predavac: dr Dusan Stefanovié
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Instant messaging is
everywhere and can include
audio and video conversations.
IM can send text messages to
mobile phones.
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MREZNA INFRASTRUKTURA

Mrezna infrastruktura sastoji se iz tri kategorije mreznih komponenata:

 Uredaji
* Medijum

e Servisi

Networking

S
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. @ ﬁ ﬁ R, Data Center
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IP Phone Automobile pc IP PBX PC Router Server

Home Network Mobile Network Enterprise Network

Communication
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ARHITEKTURA INTERNETA

Tier 31SP Tier 3 ISP Tier 3 ISP

@ Tier 1 - Globalni backbone

Tier 1 provajderi predstavljaju ki€mu Interneta i medusobno su povezani.

Oni omogucavaju globalnu razmenu saobracaja izmedu svih ostalih mreza.

_ Tier 2 — Regionalni provajderi

Tier 2 provajderi kupuju tranzit od Tier 1 mreza, ali Cesto imaju i peering veze sa drugim provajderima.
Oni povezuju nacionalne i regionalne mreze sa globalnom infrastrukturom.

. Tier 3 — Lokalni provajderi (Access sloj)

Tier 3 provajderi obezbeduju pristup krajnjim korisnicima putem (FTTH, xDSL, mobilne mreze).
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KONPONENTE MREZNE INFRASTRUKTURE

Aktivni mrezni uredaji (intermediary devices)
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DEFINICIJA RACUNARSKE MREZE

N

Skup €vorova (end hosts) koji su povezani preko komunikacionih linkova:
« Cvor prima i $alje podatke prema drugom ¢&voru ili od drugog ¢vora
Komunikacioni link koji je zicani (bakar ili optika) ili bezicni (radio talasi) i

[ ]
obezbeduje da se podaci razmenjuju izmedu ¢vorova
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ODREDIVANJE KRAJNJIH CVOROVA | POSREDNICKIH

Networking

CVOROVA

Data Center
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Server

Communication
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Krajnji uredaji

Posrednicki uredaji

PC

IP telefon
Mobilni telefon
Server

loT (automobil)

Core Ruter

Edge Ruter

L2/L3/ Data Centar Switch
Adsl Modem

Firewall

Bazna stanica
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PRENOSNI MEDIJUMI

o Upredene parice (UTP)

o Koakcijalni kabl

o Opti&ki kabl

Zi¢ani (wired)

PREDMET RACUNARSKE MREZE
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Infrared talasi (short range komunikacija)
Radio talasi (Bluetooth, Wifi)
Mikrotalasi (mobilna telefonija)

Satelitski prenos (long range komunikacija GPS)

Bezicni (wireless)
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SIMBOLI U RACUNARSKIM

Simboli za krajnje
uredaje

Simboli za aktivne
mrezne uredaje

Simboli za prenosne
medijume
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End Devices

Intermediary
Devices

Network Media

MREZAMA

=) y= -
Desktop Computer Laptop Printer
IP Phone Wireless Tablet TelePresence Endpoint
Wireless Router LAN Switch Rout:
Multilayer Switch Firewall Appliance

Wireless Media

LAN Media

7 WAN Media
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SERVER — KLUENT
KOMUNIKACHA

o Termin HOST odnosi se na: Client, Server ili oba.

o Softver odreduje ulogu hosta.

o Server obezbeduje uslugu klijentu: e-mail ili web stranicu

o Client zahteva informaciju od servera

PREDMET RACUNARSKE MREZE
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SERVER — KLUENT
KOMUNIKACHA

o Centralizovano upravljanje
o Request-Response model

o Nedostatak je potencijalno preopterecenje servera

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PEER TO PEER MODEL

o Nema hijerarhije ili centralnog autoriteta
o Svi ¢vorovi su ravnopravni u komunikaciji
o P2P mreze su samoupravljajuce

o Uglavnom se koriste za deljenje podataka ali i za komunikaciju (npr.
Skype, WhatsApp), distribuiranim app (blockchain) ...

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PEER TO PEER MODEL

o P2P mreze su skalabilne jer se povecanje broja uredaja moze postici
jednostavno dodavanjem novih uredaja

o Zbog decentralizacije, P2P mreze su Cesto otpornije na kvarove i napade
jer nema jednog centralnog cilja koji bi mogao onesposobiti mrezu

o Izazovi kod P2P mreza ukljucuju upravljanje bezbednoscu, povecanu

slozenost usmeravanja podataka i moguce probleme sa performansama u
velikim mrezama.
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Lokalna racunarska mreza (LAN)

malom prostoru kao sto su kancelarija, vise
kancelarija ili zgrada.

o Osnovna karekteristika LAN mreza su

o Najcesci vid povezivanja uredaja u LAN
mrezi je kablovima ili bezicnim putem

je skup racunara koji su povezani na relativno

velike brzine prenosa 10/100/1000 Mbps

Regionalna racunarska mreza (WAN)

ili drzave
o Koristi se za povezivanje LAN mreza

o Protokoli kao Sto su MPLS, ATM, FRAME
RELAY koriste se za prenos paketa

je mreza koja pokriva Siroko podrucije regiona

o Cini je infrastruktura provajdera, brzine od
1Mbps-150Mbps u vidu iznajmljenih linija

PREDMET RACUNARSKE MREZE
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PODELA RACUNARSKIH MREZA

WAN

Wide Area Network

MAN

Metropolitan
Area Network

LAN

Local Area Network

100km, 1 000km
(Country, Continent)

LAN
10m, 100m, 1km
(Room, Building, Campus)

PAN

Square meter
(Around person)
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NEZAVISNE | RAZDVOJENE MREZNE INFRASTRUKTURE

Prvobitni dizajn mreza podrazumevao je

Rule
p Agreemen t
da svaki servis ima svoju zasebnu mreznu gic e )lg. Stenderd

infrastrukturu

o infrstruktura za podatke
o infrastruktura za voice saobracaj

o infrastruktura za video saobracaj

KONVERGETNA MREZNA INFRASTRUKTURA

nnnnnnnn

da integrisu data, video i voice saobracaj

Danas se mrzne infrastrukture projektuju Q’\ e }/Q-
E e

Potreba za QoS
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POUZDANA MREZNA INFRASTRUKTURA

Mreza je potrebno da podrzava Siroki spektar aplikacija i servisa preko
razliCitih vrsta medijuma i uredaja

Cetri osnovna elementa na osnovu kojih se ocenjuje kvalitet mreZe su:
o Otpornost na otkaze (Fault Tolerance)
o Skalabilnost (Scalability)
o Kvalitet usluga (QoS)

o Bezbednost (Security)

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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OTPORNOST NA OTKAZE
(FAULT TOLERANCE)

o Ocekuje se da mreza uvek bude dostupna krajnjim korisnicima

o Redudatna konekcija obezbeduje alternativnu putanju ako uredaj ili link
otkazu.

o Korisnik ne primecuje promenu u komunikaciji.

Failover: Saobracaj automatski preusmeren kroz alternativni put

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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VISOKA DOSTUPNOST | METRIKE POUZDANOSTI

(HIGH AVALIABILITY)

High Availability (Visoka dostupnost) predstavlja sposobnost sistema da bude operativan i
dostupan korisnicima tokom velikog procenta vremena.

Izrazava se procentom dostupnosti (npr. 99%, 99.9%, 99.99%)

Sto je vide , devetki” to je manji dozvoljeni downtime

Dostupnost

99%
99.5%
99.9%
99.95%
99.99%
99.999%
99.9999%

Godisnji prekid

~3.65 dana
~1.83 dana
~8.76 sati
~4.38 sati
~52.6 min
~5.26 min
~31.5 sek

Mesecni prekid

~7.2 sati
~3.6 sati
~43.8 min
~21.9 min
~4.38 min
~26 sek
~2.6 sek

Dnevni prekid

~14.4 min
~7.2 min
~1.44 min
~43 sek
~8.6 sek
~0.86 sek
~0.086 sek

Tipi¢na primena

Manje web aplikacije

SMB servisi

ISP, poslovne aplikacije

Cloud servisi

Bankarski sistemi

Telekom, data centri Tier llII/IV

Kriticna infrastruktura
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VISOKA DOSTUPNOST | METRIKE POUZDANOSTI
(HIGH AVALIABILITY)

Eksponencijalni pad downtime-a sa povecanjem dostupnosti

Dostupnost  Godisnji prekid 10% 5 3.65 danfa
99% ~3.65 dana Lg -
99.5% ~1.83 dana £ 107 8.6 sat
99.9% ~8.76 sati i
99.95% ~4.38 sati & 107 52 min
99.99% ~52.6 min é
99.999% ~5.26 min g 10 5 in
99.9999% ~31.5 sek

107

T T T T T T
90 92 94 96 938 100
Dostupnost (%)
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MTBF (Mean Time Between Failures)
Srednje vreme izmedu otkaza

Predstavlja prosecno vreme rada sistema izmedu dva uzastopna otkaza.
Meri pouzdanost sistema
Sto je MTBF vedi = sistem je pouzdaniji
Koristi se kod hardverskih komponenti (ruteri, diskovi, napajanja)

Primer:
Ako je MTBF rutera 50.000 sati = statisticki se oCekuje kvar nakon ~5.7 godina rada.
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MTTR (Mean Time To Repair)
Srednje vreme potrebno za popravku

Predstavlja prose¢no vreme potrebno da se sistem vrati u operativno stanje nakon kvara.
UkljuCuje:
Detekciju kvara, Dijagnostiku, Zamenu opreme

Sto je MTTR manji - sistem se brZe oporavlja - veéa dostupnost.

MTBF

Availability = MTBF — MITR

Primer 1:
MTBF = 10.000 sati
MTTR = 2 sata

Availability = 10.000 / 10.002 = 99.98%
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SKALABILNOST
(SCALABILITY)

Mreza je skalabilna ukoliko moze da se nadogradi novim korisnicima ili
aplikacijama a da pritom ne degradira postojece performanse

Internet koristi hijararhijsku strukturu za adresiranje, imenovanje i povezivanje

Performanse (%)

Broj korisnika Broj korisnika Broj korisnika

PREDMET RACUNARSKE MREZE

Tacka zagusenja u neskalabilnoj mrezi

100 ~

80

60 -

40

20 A

—— Skalabilna mreza
Neskalabilna mreza
@ Tacka zagusenja
T T T T T T
0 200 400 600 800 1000

Broj korisnika
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KLJUCNE KARAKTERISTIKE SKALABILNOSTI

Modularna arhitektura
(access, distribution, core sloj)
Hijerarhijski dizajn mreze

Agregacija saobracaja

Logicka segmentacija (VLAN, subnetting)

Broj korisnika Broj korisnika Broj korisnika

Dinamicki ruting protokoli

Server 1

Horizontalno i vertikalno skaliranje o1 160

|:|: Load Balancer /,v
Client ;\A i
YA
L —
Client/ Self IP:192.168.100.1

Client 3

Server 2
10.1.1.2:80

A
Server 3

10.1.1.3:80

!
v
////oﬂfg: ///'/ol/éz ////CWQ
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KVALITET USLUGA (QOS)

o QoS je sposobnost mreze da obezbedi dodatne usluge izabranom saobracaju
o Ruter upravlja QOS, daje prednost saobracaju koji smo definisali kao bitan
o Web komunikaciji obicno dodelimo mali prioritet

o Video striming i IP telefonija moraju da imaju glatku komunikaciju

Ruter upravlja QOS, daje prednost
saobracaju koji smo definisali kao bitan

Internat

Web komunikaciji || Video striming i IP telefonija
obi¢no dodelimo || moraju da imaju glatku
mali prioritet komunikaciju

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Mrezni saobracaj mozemo podeliti:

Saobracaj u realnom vremenu

o Voice saobrac’aj Fl'ip komunikacije i Bez QoS-a
| |;h Video ili audio | Video ili audio strimovanje
o Video-konferencijski saobraéaj SRS
| |
Stream SaObra Caj ‘ | Sliké ;ecka i prekida se. Jasna i kontinuirana usluga
o) Video pO 7a htevu I[ié Kriti¢ne transakcije ! Vreme : Cena @ Kriticne transakcije
|I1 02:14:05: $1.54 02:14:04 : $1.52
. . | | Samo jednu sekundu ranije... Cena moze biti povoljnija.
o Filmovi ‘
l‘ @ Preuzimanje web ‘i Web stranice stizu nesto kasnije... @ Preuzimanje web stranica
| trani 1235 e 713 5 oo |
Transakcioni saobracaj | (obino izl priortet)| s ——
. .. | B Lo
o komunikacija sa bazom podataka | — | —
; Web stranice stizu nesto kasnije... | Ali krajnji rezultat je isti.

Obiman saobracaj (Bulk traffic)

o Web
o Email
o Backup

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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TOK PODATAKA (DATA FLOW)

Half-Duplex Full-Duplex
e
| RP[‘PWE
Server Switch Server Switch
o Dvosmerna ulica, ali se koristi samo o Dvosmerna ulica
jedan smer u jednom trenutku o Ethernet svicevi koriste full-duplex
o Ethernet hub i voki toki koriste half- o Vecina serijskih linkova je full-
duplex data flow duplex
Simplex

-.. '.'
;l i F

Jednosmerana ulica
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USPOSTAVLIANJE PRAVILA

Komunikacija zahteva:
o Hardversku komponentu

o Mreizni adapter(NIC)
o Prenosni medijim

o Softversku komponentu

o Protokol
o Protokolski stek

Message Signal Signal Message
Message »  Transmitter > Transmission > Receiver » Message
Source Medium Destination

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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KODIRANJE PORUKE

Message Sianal Signal Messaae

Message ‘p
Source |

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PROTOKOLI (PRAVILA U KOMUNIKACUI)

Message Timing
«  Covek koristi vreme kako bi odredio kada da pri¢a, koliko brzo ili sporo i
koliko dugo da ¢eka na odgovor

Access Method
* QOdreduje kada neko sme da posalje poruku
* Ukoliko dve osobe pricaju u isto vreme desiée se koalizija
* Racunarima u mrezi neophodan je mehanizam pristupa koji odreduje kada
poruka moze da se posalje

Flow Control
* QOdreduje koliko informacija moze da se posalje
* Racunari koriste kontrolu toka da bi pregovarali o koliCini podataka koji
salju i primaju
Response Timeout

* Racunari koriste pravilo koje definise koliko dugo da cekaju odgovor i koju
akciju da preduzmu ukoliko odgovor ne prime u predvidenom vremenu

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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SLANJE PISMA

Posiljaoc:
SZK 9/10
11000 Beograd

Postovani,

Primalac:
Cara Dusana 20

18000 Nis

Pocetak
poruke

Prijemnik = Predajnik

(odrediste)  (izvor) Sadrzaj poruke

Adresa poruke | 'nkapsuliran sadrzaj poruke

SZK 9/10
11000
Beograd

Cara
Dusana 20
18000 Nis

Sadrzaj poruke

PREDMET RACUNARSKE MREZE
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NACINI ISPORUKE PORUKE

Unicast: Jedan na Jedan
Multicast: Jedan na Vise
Broadcast: Jedan ka Svima

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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ORGANIZACUE ZA STANDARDIZACIU

o Industrijski standard spreCava monopol jedne kompanije
o Ohrabruje i ubrzava razvoj tehnologije

o Organizacije za standardizaciju su:
o The Internet Society (ISOCQC)

o The Internet Architecture Board (IAB)
o The Internet Engineering Task Force (IETF)

o The Institute of Electrical and Electronics Engineers (IEEE)

o The International Organization for Standardization (ISO)

Internet Engineering Task Force (IETF)

Standards

Organizations

The International Telecommunications Union-Telecommunication

(ITU-T)

PREDMET RACUNARSKE MREZE

Internet Assigned
Numbers Authority
(IANA)

Standardization Sector

' -
: Standards -W-

~\1  E T F°

&9

ICANN

The Intitrret Conporation for Assigned Nammes and Nurmbers
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PITANJE BR. 1

Koja kombinacija karakteristika mrezne infrastrukture najdirektnije doprinosi visokoj
dostupnosti (High Availability) u realnim mreznim sistemima?

L~ A) Redundantne veze, mali MTTR i veliki MTBF
B) Veliki MTTR, mali MTBF i staticki ruting
C) Jedan centralni ruter i visoki QoS prioriteti

D) Jedan backbone link i visoka brzina prenosa



gk AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

PITANJE BR. 2

Koja od sledecih tvrdnji najbolje objasnjava razlog zasto je Internet skalabilan?
A) Svi uredaji su povezani u jednoj ravnoj topologiji

L4 B) Internet koristi hijerarhijsku strukturu adresiranja i povezivanja
C) Internet koristi isklju¢ivo opticke kablove

D) Svi provajderi koriste istu tehnologiju pristupa
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PITANJE BR. 3

U mrezi koja koristi QoS, koji tip saobracaja treba da ima najvisi prioritet kako bi se
obezbedio kvalitet komunikacije?

A) Backup i email
B) Web browsing
L4 C) Voice ivideo konferencijski saobracaj

D) FTP prenos velikih fajlova

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PITANJE BR. 4

Koji od sledecih opisa najbolje karakteriSe Tier 2 Internet provajdere?
A) Oni su krajnji provajderi koji obezbeduju pristup korisnicima
B) Oni predstavljaju globalni backbone Interneta
.4 C) Oni kupuju tranzit od Tier 1 mreza ali ¢esto imaju i peering veze sa drugim provajderima

D) Oni su iskljucivo privatne akademske mreze
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PITANJE BR. 5

U kojoj situaciji bi koris¢enje half-duplex komunikacije imalo najvece ogranicenje u
odnosu na full-duplex?

A) Kada uredaji Salju podatke samo u jednom smeru
L. B) Kada dva uredaja moraju istovremeno da $alju i primaju podatke
C) Kada se koristi opticki kabl

D) Kada mreza koristi QoS
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PITANJE BR. 6

Velika cloud kompanija projektuje mrezu sa viSe redundantnih linkova izmedu
rutera, tako da u slucaju kvara saobradaj automatski ide alternativnim putem. Koja
karakteristika mreze je time primarno ostvarena?

A) Skalabilnost
L B) Faulttolerance
C) QoS

D) Segmentacija

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PITANJE BR. 7

Mrezni administrator posmatra sledec¢e metrike za mrezni uredaj:

MTBF = 30.000 sati
MTTR = 3 sata

Koja tvrdnja je tacna?
A) Uredaj ima nisku dostupnost jer je MTTR mali
B) Dostupnost zavisi samo od MTBF

L. C) Dostupnost zavisi od odnosa MTBF i MTTR

D) MTBF ne utice na dostupnost

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PITANJE BR. 8

MreZa mora da podrzi sledece aplikacije:
VolIP telefoniju
Video streaming
Web browsing
Backup sistema
Ako dode do zagusenja mreze, koji tip saobracaja bi trebalo poslednji da dobije prioritet?
A) Voice
B) Video konferencije
C) Web browsing
L. D) Backup

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PITANJE BR. 9

U jednom sistemu server Salje podatke klijentu dok klijent istovremeno salje zahteve
serveru preko iste veze bez ¢ekanja. Koji tip komunikacije je u pitanju?

A) Simplex
B) Half-duplex
L C) Full-duplex

D) Broadcast

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PITANJE BR. 10

Administrator Zeli mrezu koja moze da poveca broj korisnika bez pada performansi.
Koji koncept najviSe opisuje ovaj zahtev?

A) Fault tolerance
B) QoS
L C) Scalability

D) Security

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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